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PER EDIFICI
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Scenario Si vuole una soluzione unica per la gestione degli impianti con N

caratteristiche e necessita diverse. L
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Protocolli diversi —
- \ Visualizzare
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N Analizzare
SOLUZIONE S i

7 BMS [— Controllare =

Strutture dati diverse / 3 e

Evoluzione degli impianti
in momenti diversi

Dispositivi diversi

Ottimizzare
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Scenario

COSTER

Esigenze

Efficentamento energetico
Raggiungibilita dell’edificio
Interpretazione dei dati dell’edificio
Integrazione di sistemi e dispositivi nuovi
e vecchi (legacy)

Scalabilita

@

Sfide

Identificare e ridurre lo spreco energetico
Interazione da parte dell’'utente finale sulla
gestione dell’edificio

Intellegibilita dei dati provenienti dal campo
Una unica soluzione per tecnologie evolute nel
tempo

Integrazione di sistemi e dispositivi di diversi
produttori

Controllo da remoto e scambio dati sicuro
(cyber security)
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Caratteristiche

COSTER

Protocolli

Supporto dei principali protocolli della Building
Automation e protocollo proprietario Coster.

Gestione dati

Data-modelling e relationship-scheme basato su
Project Haystack per:
- semplificazione delle operazioni logico funzionali
dei sistemi
- riutilizzo grafiche e logiche anche su dispositivi
diversi
- condivisione dei dati

Integrazione

Integrazione di dispositivi nuovi & legacy
e proprietari & terze parti.

Customizzazione

Struttura dati e visualizzazione altamente configurabili.

Esperienza nel settore

Sviluppi guidati dai molteplici anni d’esperienza nel
settore e avendone seguite tutte le evoluzioni.

Scalabilita

Adatto sia per soluzioni edge, server e multi-server.
Approccio al software modulare.

Controllo remoto e sicurezza

Soluzione web-based. Soluzione cloud per
la comunicazione tra piu istanze sicura e criptata.
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Architettura
di sistema

Impianto 1 Impianto 2 Impianto 3 Impianto 4 Impianto N

Interfaccia Web senza limiti di utenti registrati e profilazione attraverso credenziali
all'interno del sistema Webgarage.
COSTER T



Gestione
Dei Dati

Si inverte la domanda, da: «Cosa si pud fare?» a «Cosa si vuol fare?»

-
-

—— i Project Haystack I I
.- # Projectiay il

Server Device | J

y ¥

. . - Data-modeling e Visualizzazione, analisi e
Lettura d_atl da dispositivi * normalizzazione dati * controllo dati attraverso
e piattaforme mediate il sistema di tag interfacce personalizzate

cross-protocolli

Raccolta dati Normalizzazione dati Gestione dati

COSTER



Dashboard, sinottici e visualizzazione dati. Logiche di analisi, d'attuazione e di allarmistica.

booleanAlarm bine | + [N@nN  aem
main routine — interval (normal) &
= B =
VARIABLES / ROUTINES moe, m e
" ‘setinAlarm
- @ O
e P o
e ni[]
Hraame \ |
Bacsize
Energia Attiva Trfase periodToday cop eeR periodToday
BLOCKLIBRARY
2000000 B
1500000 3
2
nnnnnnn
:
nnnnnn .
°
o
sam14 3:00am S00am 5:00m
e atva e =

Data-modeling

Modbus BACnet Haystack

. |
COSTER - ‘ TRIDIUM



DE
Al
M

Supporto e
Competenza

COSTER

Team post-vendita e
assistenza per supporto su
piattaforma e su problemi
impiantistici

Analisi dei dati provenienti dal
campo per miglioramento
continuo delle soluzioni e
degli algoritmi di regolazione

Esperienza di oltre 50 anni su
sistemi di regolazione con
capacita di intervenire in
maniera mirata alle
segnalazioni

Corsi online ed in presenza su
utilizzo piattaforma frequenti
e ripetuti nel corso del tempo



Produttori * Dispositivi edge e gateway per la

Sistema HVAC migliore interazione ed integrazione
e connessione
I I I I I I possibile con dispositivi nativi Coster o
I qualsiasi altro produttore.
( )
10 01 « Fornitura di dispositivi di connessione
011 0 1% : 0 con engine do comunicazione 4G al fine
01 10:’1 01(1) ?: della connessione bidirezionale
0 0 0 all'impianto.

- _ » Reparto R&D interno per la
progettazione realizzazione ( con
RUT T YHC produzione interna) sia per le soluzioni

HW che per la soluzioni SW.

COSTER
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Gestione

Sinergia tra dispositivi Coster e Supervisione:
Dei Dati Lavoriamo per portare i vantaggi e affidabilita del BACnet anche sui nostri dispositivi Modbus.

Sync dati storicizzati:
Il WebGarage puo sincronizzare i dati storicizzati
Dati storicizzati (data log) nel dispositivo con il proprio DB.
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Sync programmi orari:
S ———————————————————————— ~ H H H 5 5
Il WebGarage pu0 sincronizzare i programmi orari

Modbus TCP ' presenti nel Server con una o piu centraline.
_ [ ' In questo modo si vanno ad attenuare le problematiche
Programmazione I o - Al
: [ i una eventuale connessione poco affidabile senza
oraria | : dover programmare le centraline singolarmente.
v . | o
. v Inoltre in caso di un failure del server centrale

| i dispositivi mantengono le funzionalita primarie

- -.:.. | e non perdono dati per un periodo sufficiente

a ristabilire il BMS.

COSTER



Gestione Dati

Condivisione Condivisione dei dati del DataBase tramite Haystack APl (OpenSource).
Dati

Tramite le API & possibile accedere a tutti i dati
del progetto senza schemi prefissati.

Per fare qualche esempio oltre alla possibilita di
leggere le informazioni dei punti &€ possibile
. accedere:

1 0 1 0 - Valori storicizzati (data log)
1.1 1 14 1.1 1 1,
04 0 0010 04 L 0010  Allarmi
109, 107 100, 10
1 10 11 . '
] 01 0. 0 Calendari

« Topologia del progetto

Haystack Platform « Dati calcolati

On controller, server or cloud

« Dati aggiunti ad-hoc (matricole, codici, ecc. che si

volessero aggiungere ai record del DB)

COSTER



Processo
Protect security verification & validation
Established incident handling process:
Siemens ProductCERT

Security design measures
Regular manual penetration testing

SVI I u p po Specialist cybersecurity
aligned to IEC62443

o skills & consultancy
Sicurezza
Company-wide cybersecurity initiative Provide solid product foundation

Continuous vulnerability & threat monitoring

Automated testing tools & methods

Pre- Deployment

Customer
security
objectives & Secure deployment & maintenance .
Emolovec i . duct assessment Securit Incident
. knop r):o requirements pﬁ u: tz;'t-': y & vulnerability
w-how architecture ing management
& design
\..\ '_f.
\\\ - g \‘- -~ //

Product hardening

Threat & risk assessment

Product security verification & validation

Derive customer protection goals Anticipate & mitigate Secure installation & commissioning
foreseeable cyber threats Software maintenance program

Focus on intended operational environment

COSTER
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WebGarage integra i seguenti elementi per la sicurezza:

o End-to-end encryption, from client to server

o End-to-end encryption between servers

o Encrypted communication to other devices

o Asymmetric Key Certificate-Based Encryption
o LDAP Authentication

o POLP (principle of least privilege principle)

o Support of hardware and software firewalls

o SCRAM-SHA-256 authentication

o Sensitive Information is stored in an encrypted database

o Role based authorization
o Action based auditing
o Configurable password complexity enforcement

o Use of verified third-party components

COSTER



Soluzioni Cloud
Servless

Coster Coster Coster Coster

Impianto 1 Impianto 2 Impianto 3 Impianto 4 Impianto N

Connessione dei dispositivi ad una istaza WebGarage su cloud

COSTER



CosterConnect — Edge2Cloud
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Soluzioni Cloud
Edge2Could

Impianto 1 Impianto N

Impianto 2

Connessione ai dispositivi tramite tunneling cloud. Massima sicurezza senza bisogno di APN, DNS,

COSTER VPN o IP pubblico



CosterConnect - Distributed
W=
GCGARR
(==

Soluzioni Cloud
Distributed

Impianto 1 Impianto N

Impianto 2

Connessione tra istanze di WebGarage tramite tunneling cloud.
Massima sicurezza senza bisogno di APN, DNS, VPN o IP pubblico
COSTER Scalabilita del sistema
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Junca&Motta

Meter Status Potenza Istantanea Portata Istantanea Temperatura Energia
& Junca&Motta
Parziale mese corrente --- KWh
@ JuncaBiMotta Meter 63902186 - Interno 1324 547 1.02 0.5°C Delta @ 16732 KWh Parziale mese precedente --- KWh
Variazione percentuale - %
© Junca&Motta connessions: ok Parziale mese corrente —- KWh
18507 KWh Farziale mese precedente —— KWh
@ Kongsberg Max ultima setfimana 3832 Max ultima settimana 109 |> 488 °C A ——— e
Min ultima settimana 5810 Min ultima settimana i
o
 Kongsberg |« 483 °C
Med ultima settimana 550,65 Med ultima settimana 076
€ Lamattina
-
&) Lamattina Energia
. Energia Calda Start date End date & Comparazione anno precedente
& Lavarello Alfonso
Energia Calda Energia Calda anno precedente
@ Lavarello Emanu... EGKWT? g o

) Lia Traverso Caso 100KWh @

@ Lia Traverso Caso B0KWhH
@ Lombardo Cater...
G0KWh
@ Lombardo Cater...
40KWh
& Lombardo Cater...
20KWh
s I ] I I 0 0 pintntnnninl i i
0KWh .
15012 18/12 21/12 24/12 2712 30/12 January 05/01 08/01 11/01 14/01

7 Madaro

Visualizzazione dati storici e reportistica attraverso analisi dei dati robusta ed estesa e visualizzazione

COSTER attraverso dashboard intuitive.
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COSTER

$ MAPPE = DASHBOARD =n CONSUMI % CONSUMI TERMICI Q‘ COMNSUMI ACQUA IMPOSTAZIONE SETP
= P1ANI RIEPILOGATIVE =% ELETTRICI

- -

CENTRALE UFFICI 00" AmBIENTE

(r)cosTE R

Interfacce dedicate e mappe termografiche per una sensibilizzazione maggiore degli
sprechi per ogni singolo edificio.
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COSTER

oste(@dgro P forHome L¥ CENTRALEPDCEUTA~ £ MAPPEPIANI~

@ DASHBOARD RIEPILOGATIVE = CONSUMI ELETTRICI ~

@ CONSUMI TERMICI CENTRALE @ CONSUMI ACQUA UFFICI ~ igp! IMPOSTAZIONE SETPOINT AMBIENTE PROGRAMMI ORARI

San Benedetto Del Tronto, Italy Temperatura Mandata e Ritorno periodToday
9 o C )
- 40
humidity 81%RH
sunny
) I I
01715 BN o7
”0 l . IR T pe——
Jan 14 3:00 am 6:00 am 5:00 am 12:00 pm 2:00 pm 6:00 pm
Y
B @5n Benedetto del tronto Corridoio Ingresso - 274 Corridaio Ingresso 274 temperatura di mandata acqua @San Benedetto del tronto Corridoio Ingresso - 274 Carridoio Ingresso 274 temperstura di ritorno acqua
13°C/8°C 12°C/10°C 13°C/9°C

Consumi Acqua Calda Tecnica
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Jan 14 2:00 am 6:00 am 9:00 am 12:00 pm

Bl @5an 2enedetto del tronto Corridoio Ingressa - 274 Carridoio Ingresso 274 energia acqua calda

@San Benadstto del tronto Corridoio Ingresso - 274 Corridoio Ingresso 274 portata acqua

periodToday

Consumi Acqua Fredda Tecnica

periodToday
Jan 14 3:00 am €:00 am 9:00 am 12:00 pm 3:00 pm 6:00 pm

[l @52n Benedetto del tronto Corridoio Ingresso - 274 Corridoio Ingresso 274 energia acqua fredda

@San Benedatto del tronto Corridoio Ingresso - 274 Corridoie Ingrasso 274 portats acqua

Collezione di dati outdoor ed indoor di un edificio, interfacciamento con sistema di previsioni del
tempo e conseguente aggiustamento dei valori dell'impianto sulla base dele variabili rilevate.
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CITY CENTER AHU-1
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Visualizzazione tecnica ma intuitiva di sinottici dell'impianto in esame con la scelta
delle variabili monitorare e sulle quale agire.
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